% Pinho

Registro de operacoes de tratamento

VERSAO 1.3 | MINUTA PARA REVISAO
Documento tempordrio para leitura e validacéo interna. N&o esta vigente e ndo representa oferta ou contrato definitivo.
REGISTRO PRELIMINAR DE OPERAC}@ES DE TRATAMENTO - LGPD

DOCUMENTO INTERNO - NAO PUBLICAR

Versdao: 1.3 - 4 de outubro de 2026

1. CADASTRO DO CONSUMIDOR

Titulares: usuarios e consumidores.

Dados diretamente solicitados para finalizar o pedido: e-mail, telefone, nome completo, CPF e data de nascimento.
O endereco de faturamento é solicitado apenas em compras com cartao de crédito e sé integra o cadastro para
compras futuras mediante escolha do Usuario.

Dados opcionais a confirmar: fotografia de perfil.

Finalidades: criar a conta, identificar o usuario, permitir contratacéo, prevenir duplicidade ou fraude, atender e
cumprir obrigagdes.

Base legal preliminar: procedimentos preliminares e execucado de contrato; obrigacéo legal quando aplicavel;
exercicio regular de direitos e prevencéo a fraude em operagdes especificas.

Compartilhamentos: fornecedor de infraestrutura e fornecedores estritamente necessarios.
Retencéo: definir na tabela de retengéo.

Riscos: acesso indevido, fraude de identidade, uso excessivo do CPF e exposi¢éo indevida do endereco de
faturamento.

Salvaguardas: minimizacdo, RLS, controle de acesso, mascaramento, logs, criptografia, revisdo de permissées e

canal de direitos.

Ponto de decisdo: documentar por que CPF e data de nascimento sdo necessarios em cada etapa. Se forem
necessarios somente para pagamento ou prevencao a fraude, considerar coleta progressiva no checkout em vez do
primeiro acesso.

2. AUTENTICACAO POR E-MAIL E SENHA

Dados: e-mail, hash de senha, identificadores de conta, tokens de acesso e renovagéo, IP e eventos de seguranca.
Finalidades: autenticar, manter sessao, recuperar conta e prevenir acesso indevido.
Base legal preliminar: execugdo de contrato e legitimo interesse em seguranca, com teste de balanceamento.

Operador principal: fornecedor de infraestrutura.
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Controles: berypt no servico de autenticagcdo, PKCE no fluxo aplicavel, expiragéo e rotagdo de tokens, protecao
contra credenciais vazadas, politica de senha, MFA a avaliar e revogacao de sessoes.

3. LOGIN FEDERADO GOOGLE

Dados: identificador Google, nome, e-mail, confirmacgéo do e-mail, fotografia e tokens necessarios ao fluxo.
Escopos esperados: openid, email e profile.

N&o solicitar: servigcos adicionais da conta utilizada para acesso ou outros escopos sem finalidade nova, avaliacao
e transparéncia especificas.

Finalidade: criar ou acessar a conta por método escolhido pelo usuario.
Base legal preliminar: execucéo de contrato.
Participantes: Google e fornecedor de autenticagao.

Controles: tela de consentimento correta, redirect URI restrito, PKCE/state, validacdo do emissor e audience,
revogacao e método alternativo de acesso.

4. PEDIDOS E AGENDAMENTOS

Dados: usuario, estabelecimento, servicgo, variagdo, profissional, data, hora, preco, status, histérico de alteragéo e
registros de atendimento.

Finalidades: formar e executar a contratagéo, oferecer suporte, produzir prova e resolver disputas.
Base legal preliminar: execucao de contrato, obrigacao legal e exercicio regular de direitos.
Compartilhamento: estabelecimento e colaboradores com permisséo necessaria.

Controles: isolamento por estabelecimento, acesso minimo a contato do cliente, trilha de alteracdes e retencao
definida.

5. PAGAMENTOS

Dados recebidos pela Pinho: token de pagamento transitério, identificadores, método, bandeira e ultimos digitos
quando fornecidos, valores, parcelas, status, autorizacdes, recusas, reembolsos, chargebacks, divisdo de valores e
IP.

Dados enviados diretamente ao Prestador por integracdo segura de pagamento: nimero completo, validade e CVV.
Finalidades: processar, conciliar, reembolsar, combater fraude e exercer direitos.

Base legal preliminar: execucdo de contrato, obrigagédo legal, protecao do crédito, prevencao a fraude e exercicio
de direitos, conforme a operacao.

Controles: néo registrar PAN/CVV, mascarar logs, limitar token a finalidade e validade, manter documentagéo de
seguranca aplicavel do fornecedor e testar o fluxo antes da producéo.

6. AVALIACOES E CONTEUDO

Dados: nota, texto, fotografia, conta, servico, pedido e escolha de ocultar perfil.
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Finalidades: publicar experiéncia, moderar abuso e melhorar confianga.

Base legal preliminar: execugdo dos recursos da Plataforma; consentimento para determinados conteddos;
legitimo interesse sujeito a teste.

Riscos: exposicao indevida, difamac&o, imagem de terceiros e dados sensiveis escritos livremente.

Controles: aviso antes da publicacdo, moderagéo, denuncia, opcao de exclusdo, limitagédo de upload e remogéo de
metadados de imagem quando possivel.

7. GOOGLE ANALYTICS

Status: planejado, ndo encontrado ativo no cédigo analisado.

Dados: client ID pseuddnimo, sessdo, paginas, eventos, origem, dispositivo, havegador e geolocaliza¢éo
aproximada.

Finalidade: mensuracéo de audiéncia e desempenho.
Base proposta: consentimento prévio.

Controles: bloquear antes do consentimento; ndo enviar identificadores diretos; revisar URLSs e eventos; reduzir
retencéo; desativar recursos publicitarios ndo necessarios; contrato e transferéncia internacional; retirada simples.

8. META PIXEL

Status: planejado, ndo encontrado ativo no cédigo analisado.

Dados: identificadores pseudbénimos, paginas, eventos, campanhas, caracteristicas técnicas e IP recebido pela
Meta.

Finalidade: atribuicdo e mensuracdo de campanhas; publicos somente se aprovados.
Base proposta: consentimento prévio.

Controles: bloquear antes do consentimento; proibir envio de CPF, e-mail, telefone, endereco, nome, data de
nascimento e conteddo de formularios; revisar eventos e parametros; documentar eventual correspondéncia
avancada separadamente; retirada simples.

9. CLOUDFLARE

Dados: IP, cabecalhos HTTP, URL, data, hora, dispositivo, identificadores e eventos de seguranca conforme
produtos ativos.

Finalidades: hospedagem/entrega, DNS, CDN, firewall, disponibilidade e prevencéo a abuso.
Base preliminar: execugao do servico e legitimo interesse em seguranca.

Controles: confirmar produtos, cookies, logs, duracéo, regido e DPA; restringir acessos; configurar retencéo
minima; documentar transferéncia internacional.

10. FORNECEDOR DE INFRAESTRUTURA

Servicos identificados: banco Postgres, autenticacao, APl e potencialmente armazenamento.
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Dados: cadastro, conta, pedidos, operagfes, sessdes e demais registros definidos pela Pinho.
Papel preliminar: operador da Pinho para servigos contratados; podera haver suboperadores.

Controles declarados pelo fornecedor: SOC 2 Type 2, ISO 27001, criptografia de discos/backups e conexdes
protegidas.

Responsabilidades da Pinho: regido, chaves, RLS, grants, fungbes SECURITY DEFINER, usuérios
administrativos, logs, backups, retengéo, resposta a incidentes e revisdo de suboperadores.

11. SITEMAP E INDEXACAO

O sitemap contém URLSs publicas e néo &, por si so, operacao de perfilamento. Deve excluir rotas autenticadas,
parametros pessoais, pedidos e paginas nado destinadas a indexacéo.

12. TESTES DE LEGITIMO INTERESSE A PRODUZIR

- seguranca e prevencéo a abuso;

- logs técnicos;

- prevencao a fraude fora de hip6tese legal mais especifica;
- melhoria de produto sem consentimento;

- moderacao de avaliacoes;

- comunicagdes institucionais ndo estritamente contratuais.

Cada teste deve registrar finalidade, necessidade, expectativa do titular, impacto, salvaguardas, direito de oposi¢céo
e conclusdo.
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