% Pinho

Retencao, direitos e incidentes

VERSAO 1.3 | MINUTA PARA REVISAO

Documento temporario para leitura e validacao interna. Nao esté vigente e ndo representa oferta ou contrato definitivo.

PROGRAMA INTERNO DE RETENCAO, DIREITOS E INCIDENTES - LGPD

DOCUMENTO INTERNO - NAO PUBLICAR

Versdao: 1.3 - 4 de outubro de 2026

1. TABELA DE RETENCAO A APROVAR

Categoria: cadastro e conta ativa.

Prazo durante a relagdo: enquanto necessario a prestacao.

Prazo apés encerramento: [DEFINIR].

Evento inicial: exclusdo/encerramento da conta.
Fundamento de conservacdo: obrigacdes, fraude e exercicio de direitos.

Destino: eliminar, anonimizar ou arquivar com acesso restrito.

Categoria: pedidos e agendamentos.

Prazo: [DEFINIR COM JURIDICO, FISCAL E CONSUMIDOR].

Evento inicial: conclusdo ou cancelamento.

Destino: eliminacéo ou anonimizagéo apos encerradas obrigacdes e prazos de defesa.

Categoria: pagamentos, conciliacdo e comprovantes.

Prazo: [DEFINIR COM FINANCEIRO E PRESTADOR].

Evento inicial: liguidacéo ou encerramento da disputa.

Destino: arquivo restrito e posterior eliminagéo.

Categoria: KYC/KYB e representacao.

Prazo: [DEFINIR CONFORME PAPEL DA PINHO E EXIGENCIA DO PRESTADOR].

Evento inicial: rejeicdo ou fim da parceria.

Destino: eliminar ou conservar somente 0 necessario.

Categoria: logs de autenticagéo e seguranca.

Prazo: [DEFINIR POR RISCO E CAPACIDADE DE INVESTIGACAO].
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Destino: rotacdo automatica, agregacao ou eliminagéo.

Categoria: suporte e gravagoes.

Prazo: [DEFINIR]; grava¢Bes somente se realmente realizadas e informadas.

Destino: eliminar anexos e dados excessivos antes do restante do protocolo, quando possivel.

Categoria: Google Analytics e Meta Pixel.
Prazo: configurar o menor periodo compativel com a finalidade aprovada.

Destino: expiragdo de cookies, exclusao de propriedades/audiéncias e bloqueio ap0s retirada.

Categoria: provas de aceite.

Prazo: [DEFINIR CONFORME RELACAO E EXERCICIO DE DIREITOS].

Destino: preservagdo integra, acesso restrito e posterior eliminagao.

2. FLUXO DE DIREITOS DOS TITULARES

Entrada: suporte@pinho.app e WhatsApp (16) 99294-4224.

2.1. Responséavel pelo recebimento
2.2. Responsavel pela decisao

2.3. Substituto

2.4. Etapas
- registrar data, identidade alegada, pedido e canal;
- confirmar recebimento;
- autenticar de forma proporcional sem coletar documento excessivo;
- localizar dados em autenticagéo, banco, arquivos, backups acessiveis e fornecedores;
- verificar direitos de terceiros, segredo comercial e hipoteses de conservagao;
- responder de forma clara e dentro do prazo aplicavel,
- executar correcdo, exportagéo, oposicao, retirada, anonimizacao ou eliminagéo cabivel;
- propagar instrucdes aos operadores;

- registrar decisao e evidéncias.

2.5. Pedidos previstos

- confirmagéo e acesso;

- correcao;

- informac&o sobre compartilhamentos;

- portabilidade, quando regulamentada e aplicavel;

- anonimizacao, bloqueio ou eliminacao de dados excessivos ou irregulares;
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- eliminagdo baseada em consentimento, ressalvadas conservagdes legais;
- informacao e retirada do consentimento;

- oposicao;

- revisdo de decisdo automatizada, quando aplicavel,

- excluséo de conta.

3. EXCLUSAO DE CONTA

3.1. Separar

- desativacao de acesso;

- revogacao de sessoes;

- retirada da publicacéo de conteldo;

- eliminagdo de dados sem fundamento de conservagéo;
- blogueio e arquivo restrito de registros necessarios;

- anonimizac&o de métricas;

- instrucéo aos fornecedores.

N&o prometer eliminacdo imediata e absoluta quando houver pedido em andamento, obrigagéo legal, prevencao a
fraude ou exercicio de direitos. Informar o que foi eliminado, o que foi conservado e por qué.

4. INCIDENTES DE SEGURANCA

4.1. Canal interno de urgéncia
4.2. Responsavel técnico
4.3. Responsavel juridico/privacidade

4 4. Contato de cada fornecedor

4.5. Procedimento

- conter o evento e preservar evidéncias;

- registrar quando a Pinho tomou conhecimento;

- identificar sistemas, titulares, dados e volume afetados;

- avaliar confidencialidade, integridade, disponibilidade e autenticidade;
- avaliar risco ou dano relevante;

- acionar operadores e suboperadores;

- corrigir vulnerabilidade e impedir recorréncia;

- preparar comunicacao a ANPD e aos titulares quando exigida;

- manter registro mesmo quando ndo houver comunicagao;
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- produzir relatério pds-incidente.

Prazo regulatério de referéncia: incidentes que possam acarretar risco ou dano relevante devem ser comunicados
pela controladora a ANPD e aos titulares em até trés dias Uteis, ressalvada regra especifica. O cronémetro interno
deve ser menor para permitir avaliacdo e aprovacao.

5. RELATORIO DE IMPACTO E PRIVACY BY DESIGN

5.1. Avaliar RIPD antes de

- ampliar uso de CPF ou dados de identidade;

- iniciar perfilamento publicitario ou correspondéncia avancada;
- tratar dados em grande escala ou de menores;

- integrar nova biometria, localizagéo precisa ou dado sensivel;
- compartilhar dados para finalidade nova;

- implantar decisdo automatizada com efeito relevante;

- alterar materialmente a arquitetura de pagamento ou autenticacgao.

5.2. Todo novo recurso deve responder
- quais dados sao indispensaveis;
- qual é a finalidade especifica;
- qual base legal é adequada;
- quem tera acesso;
- onde e por quanto tempo serdo mantidos;
- quais fornecedores e paises estédo envolvidos;
- como o titular seré informado e exercera direitos;

- quais riscos existem e quais salvaguardas serdo aplicadas.
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